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® cespu
= SR A@ CESPU

Ativacao 2FA/MEA
(Duplo Fator de Autenticacao/ MultiFactor

Authentication)

Ha diferenca entre a autenticacdo com APP ou com SMS. A autenticacao via APP acaba por ser mais

robusta caso haja falha na rede mével no telemovel.

1° Método - APP Microsoft Authenticator (pag. 2)

2° Método - Via SMS (pag. 12)
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1. Aceder a Play Store da Google no caso de Telemével com Sistema Operativo Android (ex: Samsung,

Xiaomi, etc), ou aceder Apple Store no caso de Telemével IPhone.

2. No campo de pesquisa, procurar pela
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3. Instalar a APP Microsort Authenticator — Clicar no botao “Instalar”;

15:06 8 il 7 784

& | microsoft authenticator Ql ¢

Acerca destes resultados @

Patrocinados.

Authenticator

Socurely managed passwords
44w @ MasdeSM HPEGI3
Contém anincios *

Compras na app
0 Microsoft Authenticator
Microscht Corporation Instalar
P . d
47% Mais de 100 M
Mopinees® | Transtordocias PeGI30

=]
| e

I.

Je

Jo

Utilize o Microsoft Authenticator para iniciar sessho de forma
facil @ segura.

. Relacionado com a sua
pesquisa

Patrocinados.

- A A
s ® <

4, Concluido o processo de instalacao, devera abrir a APP clicando no botao “Abrir”,

15088 il 7 @782

& microsoft authenticator aQ ¢
Acerca destes resultados @

Patrocinados

Authenticator
Calendar Digital Planner
Securely managed passwords

44% EMasdesm HPEGI3

Contém anincios *

Compras na app

Microsoft Authenticator N
6 ¥ Instalado k“b”'l

Patrocinados - Sugerido para si

.V
v b

Investimentos On... sem custos
45 34w

moey! - Aconta  Via Verde
 Instalado

Também podera gostar de... >

el Ay
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5. Em sequida, devera permitir que a APP |he envie notificagdes, clicando no botao “Permitir”;

/‘\

Permitir que a app
Authenticator Ihe envie
notificagoes?

PERMITIR

NAO PERMITIR

6. Apos permitir as notificagoes, devera clicar no botao “Aceitar” e em seguida clicar no botao “Continuar”;
7. Seguidamente, no canto superior direito do ecra clicar no botao “Ignorar”;
8. No passo sequinte devera abrir um separador no navegador (browser) de internet e aceder ao site

office365.cespu.pt e colocar as credenciais — email institucional e palavra-passe;

15318 il 7 )74

Q@ office365.cespu.pf [x}

Iniciar sessdo na sua conta
office365.cespu.pt

Q  office365.cespu.pt
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9. Apbs colocar as credenciais de acesso a conta institucional, clicar no botdo “Seguinte” para continuar

a configuracao do mecanismo 2FA;

15318 il B D 745 15:328 il TR ) 74+
Y % microsoftonlinecom + @ O % microsoftonline.com + @
B% Microsoft B2 Microsoft
Iniciar sessao < mbessa@cespu.pt

Introduzir palavra-passe

Esqueci-me da palavra-passe

mbessa@cespu.pt

Nenhuma conta? Crie uma!

Nao consegue aceder & sua conta?

e B8 @
1 2 3 45 6 7 8 9 0O
gwer tyuiop

a|s|d|flg|lh]|ilk]!

SN z x|c|vib|n|miGed

10. De sequida, é pedido no s/te para se proceder a instalagdo da APP Microsoft Authenticator, mas como

j3 se encontra instalada, clicar no botao “Seguinte”;

15358 il B @D 730 15:37@ il 7 D72
O % microsoftonlinecom + @ i O % signins.microsoftcom + (@
== Microsoft Coop. de Ensino Superior, Politécnico e Univel
mbessa@cespu.pt
Mais informagdes necessarias Manter a sua conta segura
A organizagéo requer mais informagaes para i o
manter a sua conta segura Mdtodo16a3: Aplicassial

(/] © :

Utilizar uma conta diferente

Saiba mais

Microsoft Authenticator
Seguinte
0 Comece por obter a

aplicacao

No seu telemével, instale a aplicagao Microsoft
Authenticator. Transferir agora

Depois de instalar  aplicagdo Microsoft
Authenticator no seu dispositivo, selecione
"Seguinte”.

o Quero utilizar uma aplicagio de autenticagio

g diferente

~

B

S

wn

u_.j Quero configurar um método diferente
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1. Clicar na opgao “Emparelhe a sua conta com a aplicagao ao clicar nesta ligagao”;

O % signins.microsoftcom + (@

Coop. de Ensino Superior, Politécnico e Univer

Manter a sua conta segura
Método 1 de 3: Aplicacao
[/] 3
Microsoft Authenticator

Configurar a sua conta na
aplicagao

Quando terminar, volte a esta experiéncia de
config

Quero configurar um método diferente

12. Em seguida aparecera um mecanismo automatico que associa a conta institucional a APP. Quando este

mecanismo finaliza com sucesso aparece a seguinte notificagao, pelo que devera ser clicado no botao

“Ok”.

15:408

Bloqueio da Aplicagao ativado

Para proteger melhor o Authenticator,
ativamos o Blogueio da Aplicagdo por
predefini¢ao. Para desativa-lo, aceda as

definigGes da aplicacao.

N.LF. 501 577 840
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13. Voltar ao separador no navegador e clicar no botao “Seguinte” e aparecera um ndmero de
confirmacao...

15586 @

) % signins.microsoftcom + (@

Coop. de Ensino Superior, Politécnico e Unive

Manter a sua conta segura

Método 1 de 3: Aplicacio

(/] , 3

Microsoft Authenticator

Vamos experimentar

Aprove a notificagdo que estamos a enviar
para a sua aplicagdo ao introduzi o
nimero mostrado abaixo.

Anterior

... que devera ser introduzido na APP Microsoft Authenticator. Nota: Este nimero é sempre variavel...

0 Esté a tentar iniciar sessdo?

Coop. de Ensino Superior, Politécnico e
Universitério, CRL
mbessa@cespu.pt

Introduza o nimero apresentado para iniciar
sessdo.

NAO, NAO SOU EU.

NAO CONSIGO VER O NUMERO
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... apos clicar em “Sim" na APP podera ser necessario validar com o método de desbloqueio do
Telemaovel (PIN ou leitura digital).

il 7 W) 660

e

Authenticator bloqueado

@ Aprovado

DESBLOQUEAR

L O] 4

14. Apos confirmar o nimero na APP, no separador do navegador clicar no botao “Sequinte”.

) 2 signins.microsoft.com  +

Coop. de Ensino Superior, Politécnico e Univel

Manter a sua conta segura

Método 1 de 3: Aplicagio

(] :

Microsoft Authenticator

D Notificasao aprovada

Quero configurar um métedo diferente

N.LF. 501 577 840
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15. Definir o nome para a palavra-passe da aplicagdo (exemplo — CespuPw0d!) e clicar no botao

“Seguinte”.

nins.microsoftcom + (@

Manter a sua conta segura

Método 3 de 3: Palavra-passe da aplicagio

Palavra-passe da aplicacdo

Comece por criar um nome para a palavra-passe da
sua aplicagdo, que ajuda a distingui-la de outras
Que nome quer utilizar? Tamanho minimo é 8

carateres.

Fespernd |
e B8 9

88 Cespupwd  Cespu ¢

V2 s 4 5 e 1 .8 5 o

giwlejrit]|ylulifolp

als|d|f|lg|lh]ilk]!
@l z x c v b n mEG

7”23, @ .
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16. Por Gltimo, aparece uma password gerada para proteger a aplicagdo que deve ser guardada (para fins

de recuperagdo de conta)...

Coop. de Ensino Superior, Politécnico e Unive

Manter a sua conta segura

Método 3 de 3: Palavra-passe da aplicacio

Palavra-passe da aplicacdo

A palavra-passe da aplicagdo foi criada com éxito,
Copie a palavra-passe para a drea de transferéncia e
cole na sua apli

jo. Em sequida, regresse a esta
Tuido

pégina e escolh
Nome:
Cespupwd
Palavra-passe:
t )

Note: Keep this password in a safe place. It will not

be shown again.
Anterior Concluido
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... e de seqguida clicar no botao “Concluido”.

16:06 M @ il B 65

O % ignins.microsoftcom + (@

Coop. de Ensino Superior, Politécnico e Univer

Manter a sua conta segura

Método 3 de 3: Concluido

Exito!

o de sessao predefinido:

[=] Potawra-passe da apiicacdo

@ Microsoft Authenticator

@ Microsoft Authenticator

[ Correio electrinico
bessa@cespupt
a @ <

Apds a execugao deste conjunto de passos o processo de ativagdo de 2FA/MFA encontra-se concluido, pelo
que, a partir desse momento, sempre que utilizar o email institucional pela primeira vez numa aplicagao,

plataforma ou dispositivo, sera enviado para a APP Microsoft Authenticatorum nimero de confirmagao.

NOTA: Em caso de duvidas na configuragao do “2FA/MFA — Duplo Fator de Autenticagao” deve evitar

3 memorizagao de palavras-chave.

N.I.F. 501 577 840
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Via SMS da

Microsoft

Departamento Sistemas de Informagao

Gandra, 28 de marco de 2024

CESPU | COOPERATIVA DE ENSINO SUPERIOR POLITECNICO E UNIVERSITARIO, CRL
AVENIDA CENTRAL DE GANDRA, 1317 | 4585-116 GANDRA PRD — PORTUGAL
CESPUPT

CESPU

ANOS A ENSINAR SAUDE

12



COOPERATIVA DE ENSINO
SUPERIOR POLITECNICO

ANOS A ENSINAR SAUDE
E UNIVERSITARIO

% CESPU CESPU

1. Aceder ao portal “https:/ /portal.office.com” e colocar as credenciais de acesso compostas pelo login

correspondente a conta institucional (ex: A33333@alunos.cespu.pt, gervasio.martins@ipsn.cespu.pt,

gervasio.martins@iucs.cespu.pt, mbessa@cespu.pt) e respetiva palavra-passe de acesso aos
computadores / Rede wireless;

15318 ill B @D 740 15:328 will 7, @D 740

d % imicrosoftonlinecom + @ O 2 microsoftonlinecom + @

B2 Microsoft B Microsoft

Iniciar sessao ¢ mbessa@cespu.pt

Introduzir palavra-passe
Nerhuma conta? Crie umal
Nio consegue aceder & sua conta? Esquecime da palavra-passe
Anterior
@ Opgoes de inicio de sessdo
= B8 9 = 8 9
8 =2 o B & @ ¢ 123 4561738 90

2l % af 6 6l .7 18 9 0 5
qlwlejr|tlyjujijolp qiwle|r|t|ly|lu|li|o|p

als|d|f|lg|h|ijlk]|! als|d|f|lg|h|i]lk]|!

8l z x| c|v|b|n|mE& & z xcvbnm@
L4 m”m @ @ ]
2. Seguidamente, clicar no botao “Iniciar Sessao” e no ecra que se segue em Seguinte”...
15358 il 7 @D 734

Q% microsoftonline.com + @
B2 Microsoft
mbessa@cespu.pt
Mais informagdes necessarias
A organizagao requer mais informagdes para
manter a sua conta segura
Utilizar uma conta diferente
Saiba mais

£ CESPU | COOPERATIVA DE ENSINO SUPERIOR POLITECNICO E UNIVERSITARIO, CRL 13
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3. Neste ecra devera clicar na opgao que se encontra no fundo com a designagao “Quero configurar um

método diferente”...

19:02 MEBG Tl 1% 8
) =siinsmicrosoftcom + @
Coop. de Ensino Superior, Politécnico e Univi

Manter a sua conta segura

Método 1 de 2: Aplicagio

[] 2

Microsoft Authenticator

Comece por obter a
aplicacao
Mo seu telemavel, instale a splicacio Microsoft
Authenticator, Transferir agora

Depois de instaler 2 splicacsa Microsoft
Authenticator no seu dispositivo, selecione
“Sequinte".

Quero utilizar uma aphicaco de autenticagio

diferente

Quero configurar um métods diferente

4.

Tl 41%8

crosoftcom + @

Escolher um metodo

diferente

Que método guer utilizar?
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5. Najanela de didlogo que é apresentada, devera selecionar “Telefone”...

difere

Escolher um método =
diferente

Que mitodo quer utilizar?

Telefone ~

CESPU

ANOS A ENSINAR SAUDE

7. Seguidamente, deverd preencher cada um dos campos assinalados a vermelho com os dados que se

pretende. A titulo de exemplo, um utilizador que tem cartdo SIM (Operadora de telecomunicagdes)

portuguesa, deverd indicar o pais a que a mesma pertence Portugal - (+351), 0 nimero que possuiu

CESPU | COOPERATIVA DE ENSINO SUPERIOR POLITECNICO E UNIVERSITARIO, CRL
AVENIDA CENTRAL DE GANDRA, 1317 | 4585-116 GANDRA PRD — PORTUGAL

CESPU.PT
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(ex: 91123 456 7) e a opgao “Receber um c6digo”, pois ird ser enviado um cddigo composto por 6

algarismos por SMS para o telemdvel indicado...

a

s iins.microsoftecom + @

Coop. de Ensino Superior, Politécnico e Univ

@ £

Telefone

O utilizader pade provar & sus identidade a0
atender uma chamada ou receber um codigo no
telemavel,

Que nimero de telefone quer utilizar?

T ]

[ 1

) skariie

Poder aplicar-se texas de mensagem e dados
Escolher Seguinte significa que concorda com
aTermos de servico e Declaragao de privacidade

e cookies.

Quero canfigurar um método diferente

8. Na janela que se segue devera indicar o codigo que entretanto recebeu por SMS...

=l 4198

€ (=ins.microsoftcom + @

Coop. de Ensino Superior, Politécnico e Univ

Manter a sua conta segura
Método 1 de 2: Telefone

e :

Telefane

Enviamos um cadigo de seis digitos para +351
916012202. Intraguza o codigo abaixo.

| Introduzir codige

Reenviar o eédige

Anterior

Quera configurar um métoda diferente
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9. ...oco6digo na SMS é apresentado na seguinte forma...

NOWO

19:04 segunda, 25/03

Microsoft 1904

© Use o cad. de verilicacao|085334

para autenticar Microsoft,

D

10. Caso o cadigo seja corretamente introduzido o sequinte ecra sera apresentado...

19:04 A ol 40% &
t % ins.microsoftcom + @&

Coop. de Ensino Superior, Politécnico e Univy

Manter a sua conta segura

Método 1 de 2: Telefone

® 2
Telefone
° '\TQI::‘:Q;:D coneluida, O seu telemdvel foi
1 O <
o
5
@
~
I
=)
o
=
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11. Definir o nome para a palavra-passe da aplicagdo (exemplo — CespuPw0d!) e clicar no botao

“Seguinte”.

s.microsoft.com  +

Coop. de Ensino Superior, Politécnico e Univi

Manter a sua conta segura

Método 2 de 2 Palavra-passe da aplicacao

Palavra-passe da
aplicacao

Comece por criar um nome para a palavia-passe
da sua aplicagao, que ajuda a distingui-la de
outras,

Que nome quer utilizar? Tamanho minimo é 8
carateres.

” 123456789 | |
)

12. Por Gltimo, aparece uma password gerada para proteger a aplicagdo que deve ser guardada (para fins

de recuperagdo de conta)...

%5 iins.microsoft.com + @

Coop. de Ensino Superior, Politécnico e Unive
Manter a sua conta segura

Método 2 de 2 Palavra-passe da aplicacio

Palavra-passe da
aplicacao

A palavra-passe da aplicacio foi criada com
&xito. Copie a palavra-passe para a drea de
transferéncia  cole na sua aplicacéo, Em
sequida, regresse a esta pagina e escolha
*Cancluida”

Nome:

123456789

Inwkzajhiwnr i [ly]

Mote: Keep this password in a safe place, It will
ot bie shown again.
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... e de seqguida clicar no botao “Concluido”.

Y % iinsmicrosoftcom + (@&

Coop. de Ensino Superior, Politécnico e Univi

Manter a sua conta segura

Método 2 de 2: Concluido

Exitol

Parabéns! Canfigurou com xita as informacaes
de seguranca, Fscalna *Concluido” para
continuar e iniciar sessaa

Miétodo de inicio de sessio predefinido:
Telefene - enviar mensagem para 916012202

% Teletone

138

[=] Fe
aseres

& da aplicacan

Concluido

Apds a execugao deste conjunto de passos o processo de ativagao de 2FA/MFA encontra-se concluido, pelo
que, a partir desse momento, sempre que utilizar o email institucional pela primeira vez numa aplicagao,
plataforma ou dispositivo, sera enviado uma SMS da Microsoft um nimero de telemével que indicou no seu

registo.

NOTA: Em caso de duvidas na configuragao do “2FA/MFA — Duplo Fator de Autenticagao” deve evitar

3 memorizagao de palavras-chave.
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